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Cyber Security

Umfassende [T-Sicherheitsberatung fir hr Unternehmen
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Umfassende IT-Sicherheit
fur lhr Unternehmen.

Trotz des Wissens um Cyber- und [T-Risiken besitzen viele
Unternehmen noch keine umfassende Strategie zur Informations-

und IT-Sicherheit.

Warum ist Cyber Security so wichtig?

Die stetig wachsende Menge an Daten und Informationen zahlt
heute oft zu den wichtigsten Unternehmenswerten, die vor Dieb-
stahl und Manipulation geschiitzt werden miissen. Wer die Sich-
erheit seiner [T-Systeme und Daten gewdhrleisten will, sollte sich
daher mehrere Fragen stellen:

+ Ist das Sicherheitsniveau unserer [T-Landschaft angemessen?
* Haben wir alle wesentlichen Cyber-Risiken adressiert?

+ Sind unsere Daten ausreichend gegen Cyberangriffe und
Diebstahl durch unbefugte Dritte und Innentdter:innen

abgesichert?
* Haben unsere Prozesse und Systeme Schwachstellen?

+ Entsprechen unsere MaBnahmen fiir Cyber/IT-Sicherheit den

tatsdchlichen Bedrohungen?

« Sind unsere Mitarbeiter:innen ausreichend auf die Gefahren

vorbereitet?

* Kdnnen das Unternehmen und die Mitarbeiter:iinnen
unmittelbar und richtig auf Angriffe reagieren?

Unsere Losung fiir lhre Sicherheit

Wir helfen lhnen, lhr Unternehmen umfassend gegen die
Gefahren im Bereich der Cyber/IT-Sicherheit zu wappnen.

Praventiv

im Rahmen einer [T-/Cyber-Sicherheitsanalyse.

+ Awareness-Schulungen + ISMS
+ Cyber Risk Assessment + IT Security
* Malware-Analyse

Proaktiv

in der Entwicklung einer auf Sicherheit orientierten
[T-Strategie und einem Vulnerability Assessment.

+ Penetration Testing + Business Continuity
* Vulnerability Assessment

Reaktiv

unterstiitzen Sie unsere erfahrenen Expertiinnen aus den
Bereichen Digital Advisory und Forensic dabei, rasch auf
Cyber-Attacken zu reagieren. Unter dem Begriff “Cyber
Incident Response” wird das Auffinden und SchlieBen von
Sicherheitsliicken, die AufklGrung von Attacken, die Ermit-
tlung der entstandenen Schaden sowie die Zuriickverfol-
gung des Angriffs zusammengefasst.

Im Ernstfall beraten Sie unsere Expertiinnen nicht nur bei
der Wiederherstellung lhrer Systeme, sondern auch zu

Haftungsfragen, mit Beweissicherungen, der Abwicklung
mit Versicherern und in datenschutzrechtlichen Belangen.

Unsere 24h-Riickruf-Hotline

01 /505 43 13 Lkl
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Cyber Security Services.

Um Ihr Unternehmen optimal vor Cyber/IT-Risiken und -Gefahren
zu schitzen, bieten wir [hnen eine Reihe von Beratungsleistungen.

Cyber / IT Security Audit Penetrationtest / Web-Penetrationstest
Unser ganzheitliches Cyber / IT Security Audit hilft lhnen, Um lhre [T-Systeme optimal abzusichern, empfehlen wir einen
einen besseren Uberblick tiber mdgliche Schwachstellen Ihrer Penetrationstest. Dabei nehmen unsere Expert:innen die Rolle
[T-Organisation, -Prozesse und -Systeme zu gewinnen. Ge- von Angreiferiinnen ein und testen, welche Schwachstellen die
meinsam mit |hrer [T-Abteilung erstellen wir eine Bestandsauf- [T-Systeme in lhrem Unternehmen aufweisen und auf welche
nahme von Organisation, Prozessen, Systemen und bereits kritischen Systeme und Daten sich dadurch zugreifen ldsst.

vorhandenen technischen und operativen Sicherheitsmecha-

nismen. Dabei evaluieren wir auch alle sicherheitsrelevanten So decken wir auch Schwachstellen auf, die ein automa-

Prozesse, wie beispielsweise das Patch-Management, die tischer Scan allein nicht finden wiirde und sichern |hr Un-

Datensicherung oder das Mobile-Device-Management und ternehmen gegentiber gezielten Attacken bestmdglich ab.
helfen bei der richtigen Konfiguration von Systemen und
Sicherheitsmechanismen, wie beispielsweise Firewalls. Auf
Wunsch beraten wir Sie auch in der Planung lhres Netzwerks

Awareness-Schulungen

unter Sicherheitsaspekten, zum Beispiel, um besonders sensi-

ble Systeme wie Produktionssteuerungen (Industrie 4.0, IOT) Eines der gréBten [T-Sicherheitsrisiken fiir Unternehmen ist

in eigenen Subnetzen zu segregieren. der sorglose Umgang von Mitarbeiter:innen mit Angriffsver-
suchen per E-Mail oder Social Engineering. So lassen sich
zum Beispiel viele Infizierungen mit Erpressungstrojanern

Schwachstellena na|yse [Ronsomwore] oder Angriffe durch sog. ,,Fake President
Fraud® verhindern, wenn Mitarbeiter:innen E-Mails mit infi-

Bei einer Schwachstellenanalyse tberpriifen wir lhre [T-Sys- zierten Anhdngen besser erkennen. Bei unseren Awareness

teme mit Hilfe marktfiihrender Tools auf bekannte Schwach- Trainings schulen wir lhre Mitarbeiter:innen, Angriffsver-

stellen, Fehlkonfigurationen und operative Sicherheitsrisiken, suche zu erkennen und richtig damit umzugehen. So

wie beispielsweise schwache Passworter oder veraltete werden viele Angriffe bereits im ersten Stadium gestoppt.

Software. Dabei priifen wir sowohl aus der Perspektive eines
externen Angriffs als auch aus der Innenansicht, um die
Perspektive von Mitarbeiterinnen oder Gasten abzubilden.
Auch ihre WLAN-Netzwerke unterziehen wir einer aus-
fuihrlichen Priifung und decken so zum Beispiel eventuelle
Schwachstellen bei der Zugangskontrolle auf.

lhr Mehrwert

Eine [T-Sicherheitsanalyse durch unsere Expertiinnen macht lhre [T-Systeme widerstandsfdhiger gegen die vielfaltigen Cyber- Bed-
rohungen, denen Unternehmen jeden Tag gegeniiberstehen. Damit helfen wir lhnen, eine hdhere Ausfallsicherheit der IT- gestiitzten
Prozesse in lhrem Unternehmen zu erreichen und kritische Daten besser zu schiitzen. Hacker, Wirtschaftsspione und Innentater:in-

nen haben es erheblich schwerer, lhrem Unternehmen zu schaden.

Cyber Security 5



lhr Ansprechpartner

Unsere Expertiinnen bieten maBgeschneiderte Cyber-Security-Lésungen fiir sichere
digitale Assets, nutzen moderne Business Intelligence & Data-Analytics-Tools fir
wertvolle Erkenntnisse und setzen auf individuelle Softwareentwicklung.

Mag. Georg H. Jeitler, BA MBA CMC
Partner | Head of Forensic Services
T +431505-2068

M +43 6641616388

E georg.jeitler@at.gt.com

Mag. Georg H. Jeitler ist Partner bei Grant Thornton Austria in Schwerpunkte
den Bereichen Advisory und Forensic Services. Er ist seit mehr
als 20 Jahren in der Beratung von Unternehmen tditig und * Allgemeine Strategiefragen

hat nationale und internationale Projekte in verschiedensten . .
+  Optimierung von Compliance-Systemen

Branchen sowie im &ffentlichen Bereich umgesetzt.
Schwerpunkte seiner Beratungstatigkeit sind u.a. allgemeine +  Anti-Fraud und Antikorruption

Strategiefragen, die Optimierung von Compliance-Systemen

sowie Anti-Fraud und Antikorruption + Forensische Ermittlungen, Internal Investigations

Georg H. Jeitler leitet den Bereich der Forensic Services, * Implementierung und Betrieb von

was neben allgemeiner Risiko-Beratung sowohl forensische Hinweisgebersystemen fiir Whistleblower
Ermittlungen als auch ein breites Leistungsspektrum in der

Digitalforensik umfasst.
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